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MODULES :

° RGPD Foundation

° Data protection officer



RGPD

Cette formation de 14 heures offre aux participants
loccasion de monter en compeétence sur les
aspects principaux de la protection des données a
caractere personnel et de se familiariser avec les
principes, methodes, procedures et techniques
appliqguees au sujet du RGPD dans le monde de
l'entreprise.

Au cours de cette formation, l'étudiant acquerra la
connaissance et les compétences  pour
comprendre les tenants et aboutissants des
exigences du réglement géneral sur la protection
des données.

Public cible

e Chefs de projet ou consultants souhaitant
accompagner une organisation dans la mise
en oeuvre et ladoption des nouvelles
exigences du RGPD

e Les auditeurs qui souhaitent comprendre le
RGPD

e Delégues a la Protection des Données et CxO
chargés de la protection des donnees
personnelles dune entreprise et de la gestion
de sesrisques

e Membres dune équipe de securite de
linformation

e Avocats, juristes

o Conseillers experts en protection des données
personnelles

Objectifs G

e Comprendre les enjeux de la protection des
donneées selon le RGPD et sa mise en ceuvre.

e Acquerir la terminologie et les connaissances
de base necessaires pour remplir les exigences
du RGPD.

o Découvrir les bonnes pratiques de gestion des
données personnelles.

o Reéussirlexamen de CERTI-TRUST™

e Solliciter la qualification de Certified Data
Protection Officer selon le niveau d'expérience.

Aucun prérequis particulier n'est attendu pour la
participation a cette formation.

14 heures, réparties sur 2 parties. A lissue de la
formation, un certificat de participation a la
formation sera remis aux participants.

La participation a cette formation donne droit a 14
CPE (Continuous Professional Education credits).
L'examen remplit lensemble des exigences du
programme de certification CERTI-TRUST™



Agenda général

e | a Protection des Données et le RGPD - 7H
e [escomposants du RPGD et les relations qu'ils
entretiennent - /H

Examen certifiant « GDPR Foundation »
e 1h, 50 questions QCM a livre fermeé

'examen « GDPR Foundation», compose d'un
total de 50 questions a choix multiple et d'une
durée totale de 1 heure, a livre fermé.

Cette formation peut se combiner avec un autre
module distinct comme:

 Data protection Officer (21 heures)

lls peuvent étre suivi consecutivement a cette
formation de base ou combinés avec dautres
modules de notre catalogue.

Le support de cours officiel (compose de plus de
200 pages de contenus, d'exercices preparatoires
a lexamen) ainsi que lensemble du mateériel
pedagogique de soutien (exemples de livrables,
methodes, etc.) sont fournis sous licence Creative
Commons par CERTI-TRUST™.

Programme détaillé

La Protection des Données et le RGPD - 7H

e Apercu du cadre international de protection des
données

e | aprotection des données en Europe

e Cadre normatif et meilleures pratiques de
management

e Concepts et principes fondamentaux du RGPD

e Aspects de legitimation et droits des personnes

e Focus surle consentement éclaire

e Soutien documentaire et reéférences au RGPD
(documentation, ressources, etc.)

Les composants du RPGD et les relations gu'ils
entretiennent -7/H
e Mesures liges a la conformite de la protection des
données (politiques, procedures, etc)
e [es differents intervenants et leurs obligations
legales
e Privacy by design & by default - aspects principaux
» Notification et divulgation des failles de securite et
des pertes de données
e Le Delégueé a la Protection des Donnees (DPD /
Data Protection Officer, DPO)
e |esautorités de protection des donneées et leur role
e Transferts internationaux de données
Lignes directrices pour linterprétation du RGPD
(le groupe des 29, opinions du EDPB)

Examen certifiant « GDPR Foundation »
e 1h, 50 questions QCM a livre ferme




Data protection

Officer

Le nouveau reglement géneral sur la protection des
données (RGPD) est directement applicable dans
chaque Etat membre et conduit a un plus grand
degrée dharmonisation de la protection des
donnees. Les responsables du traitement des
données et les sous-traitants doivent designer un
délegue a la protection des données (DPD) pour se
conformer au reglement. Notre proposition de
formation est développee pour préparer les
candidats a ce role. Ce programme certifiant est
concu  dans  une  double  perspective,
technologique et juridique, en tenant compte de
lapplication pratique et des meilleures pratiques et
experiences de lindustrie dans des domaines tels
que la sécurite, la protection des données
personnelles et la gouvernance informatique. Le
programme de certification Certified  Data
Protection Officer a été développé pour, sur base
d'exemples réels et dexercices concrets, donner a
létudiant les connaissances et aptitude Ui
permettant de mener a bien la mise en ceuvre d'un
programme de conformite de la protection des
données a caractere personnel au benéfice de son
organisation.

Publlc cible @

Chefs de projet ou consultants souhaitant
accompagner une organisation dans la mise
en oceuvre et ladoption des nouvelles
exigences du RGPD

e Les auditeurs qui souhaitent comprendre
pleinement le processus de mise en ceuvre du
RGPD

e Delegues a la Protection des Donnees et CxO
chargées de la protection des donnees
personnelles d'une entreprise et de la gestion
de sesrisques

e Membres dune eéquipe de securité de
linformation

e Avocats, juristes

e Conseillers experts en protection des données
personnelles

e [Experts en conformité souhaitant se preparer a
un poste de delegué a la protection des
donnees

Objectifs (@)

e Acquerir une comprehension globale des

concepts, des approches, des methodes et des
technigues pour appliquer efficacement e
GDPR/RGPD

e Comprendre les exigences que le GDPR/RGPD

impose aux organisations de [UE et aux
organisations hors-UE et acquerir  lexpertise
nécessaire pour leur mise en ceuvre

e Savoir gérer une equipe de protection des

donnees.

e Developper les connaissances et competences

necessaires pour conseiller les organisations sur
les meilleures pratiques en matiere d'analyse et de
prise de decision concermnant la gestion des

donneées personnelles.
o Reéussirlexamen de CERTI-TRUST™

e Solliciter la qualification de Certified Data

Protection Officer selon le niveau d'expeérience.

Prérequis

Une connaissance de base du Reglement Géneral
sur la Protection des Donnees de [UE est
recommandeée pour participer a ce cours.

Durée @

Cette formation dure 35 heures, réparties sur 5
parties. A lissue de la formation, un certificat de
participation a la formation sera remis aux
participants. La participation a cette formation
donne droit & 35 CPE (Continuous Professional
Education credits).



Agenda général

e Le RGPD - concepts, principes et cadre légal (y
compris local, pays par pays) - 7h

o Conformite, Imputabilite,
internationaux et role du Delegue a la

e Protection des données + Exemples de
documents utiles pour repondre au RGPD - 7h

Examen GDPR Foundation (1h - 50 questions
QCM)

» Reéglementation par la pratique, obligations des
acteurs, analyse des risques et aspects de
Securité de l'Information - 7h

e Appréciation des impacts sur la protection des
donnees (etude de cas et livrables associés) -
7h

o Qutils et technigues a mettre en ceuvre pour
assurer la protection effective des donnees +
Exercices préparatoires (QCM & questions
ouvertes) - 7h

Examen Data Protection Officer (2h - 100 questions
QCM)

transferts

Cette formation se compose de deux modules
distincts :

e GDPR Foundation (14 heures)

e Data Protection Officer (21 heures)
lls peuvent étre egalement combinés avec d'autres
modules de notre catalogue.
Le support de cours officiel (compose de plus de
500 pages de contenus, d'exercices preparatoires a
lexamen) ainsi que lensemble du mateériel
pédagogique de soutien (étude de cas, exemples
de livrables, méthodes, etc) sont fournis sous
licence Creative Commons par CERTI-TRUST™.

Programme détaillé

La Protection des Donneées et le RGPD - 7H
Pour plus dinformation voir le programme détaille
de la formation RGPD.

Les composants du RGPD et les relations gu'ils
entretiennent - 7H

Pour plus dinformation voir le programme détaille
de la formation RGPD.

Examen certifiant « GDPR Foundation »
e 1h, 50 questions QCM a livre ferme

Reglementation par la pratique, gestion des
risques et de la conformite - 7H

e Arsenal réglementaire européen en matiere de
protection des données

e (estion des risques en matiere de protection des
données a caractere personnel

e Appréciation des risques en matiere de protection
des données et mesures

e applicables

e Mesures de protection et gestion des risques
residuels

e Meéthodologie de gestion des risques appliquees a
une étude de cas (toolbox)

e Aspects de conformite au RGPD

e Business Case & methodologie de mise en ceuvre
etde gestion d'un projet de

e conformité

e Tracabilité du modele de conformite

e Relations entre conformité au RGPD, Securite de
lInformation et Cybersecurité

e Présentation et utilisation des outils de gestion d'un
programme (étude de cas)

Appréciation des impacts sur la protection
des données (DPIA) - 7H
e Introduction au DPIA, origines, concepts et
caractéristiques
e Mener une appreciation des impacts - aspects
preparatoires
e Mettre en ceuvre un DPIA (atelier pratique)
o Differences entre risques standards et risques
eleves pour le sujet
e Le r0le du Delegue a la Protection des
Données dans un DPIA
e Gestion du cycle de vie de la protection des
données
e Reéférences, opinions et recommandations de
diverses sources
o Présentation d'outils de gestion et de suivi du
DPIA (toolbox et étude de cas)

Assurance du programme de conformité de
la protection des donneées - 7H
e ['audit de la protection des donneées - aspects
géneéraux
o Audit des systemes dinformation et integration
de mesures sur la protection des
e donnees
o Controle interne et amelioration continue
o Utilisation d'outils de suivi du cycle de vie du
programme de conformité (étude de cas)

Examen certifiant « Data Protection Officer »
e 2h, 100 questions QCM a livre ferme



